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面向行为多样期的挖矿恶意软件早期检测方法
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摘　要：　挖矿恶意软件是一种隐匿在受害主机中，在未经用户许可的情况下使用系统资源挖掘加密货币的恶意

软件，其不仅影响计算机系统的正常运行也会危害系统安全 . 目前基于动态分析的挖矿恶意软件检测方法主要以挖

矿恶意软件的工作量证明行为为检测对象，难以实现对此类软件的及时检测 . 针对上述问题，通过分析挖矿恶意软件

的运行过程，发现挖矿恶意软件在建立网络连接前行为多样，由此提出“挖矿软件行为多样期（Behavioral Diversity Pe⁃
riod of Cryptominer，BDP）”的概念并进一步提出面向行为多样期的挖矿恶意软件早期检测方法（Cryptomining Malware 
Early Detection Method in Behavioral Diversity Period，CEDMB）. CEDMB 使用 n-gram 模型和 TF-IDF（Term Frequency-In⁃
verse Document Frequency）算法从 BDP内的 API（Application Programming Interface）序列中提取特征以训练检测模型 .
实验结果显示，CEDMB使用随机森林算法时可以在软件开始运行后 10 s内以 96.55%的F1-score值判别其是良性软件

还是挖矿恶意软件 .
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Abstract:　Hiding in victim hosts, cryptomining malware utilizes system resources to mine cryptocurrencies without 
permission.  It not only affects the normal operations of computer systems but also endangers system security.  The exist⁃
ing dynamic analysis based cryptomining malware detection methods mainly focus on proof-of-work behaviors as the de⁃
tection object, which can hardly prevent mining and other malicious behaviors from damaging the system in time.  To 
tackle this issue, by analyzing the running process of cryptomining malware, we find that the cryptomining malware per⁃
forms diverse behaviors before establishing a network connection.  Based on this, we give a concept of behavioral diversi⁃
ty period of cryptominer (BDP) and then propose a cryptomining malware early detection method in behavioral diversity 
period (CEDMB).  CEDMB trains the detection model with features extracted from application programming interface se⁃
quences following n-gram and TF-IDF. Experimental results show that when a random forest algorithm is adopted, the 
proposed CEDMB can determine whether a sample is a cryptomining malware sample in 10 seconds with an F1-score of 
96.55%.
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1　引言

攻击者通过挖矿劫持攻击可在未经用户许可的情

况下，使用受害主机的系统资源挖掘加密货币来获益 .
该类攻击会影响系统正常运行及减损设备寿命 . 根据

实现方式的不同可以将挖矿劫持攻击分为基于浏览

器［1］、基于可执行文件［2］和无文件挖矿三类 . 本文的研

究对象为基于可执行文件的挖矿劫持攻击，即挖矿恶

意软件 . 近两年来，挖矿恶意软件呈现出明显的增长趋

势，《NTT Security 2021 全球威胁情报报告》显示，2020
年挖矿恶意软件取代间谍软件［3］成为全球最常见的恶

意软件类型［4］.
挖矿恶意软件运行中占比最高的行为是工作量证

明，即利用系统资源进行大量 hash计算，一些基于行为

的恶意软件检测方法往往会将挖矿恶意软件误判为高

负载的良性软件而发生漏报 . 另外，一些诸如代码混

淆、更换域名［2］、限制进程 CPU 利用率［1］等逃逸技术的

使用也使其难以被传统的基于黑名单或规则匹配的检

测方法准确检测 . 基于静态分析的检测方法难以应对

代码混淆等逃逸技术 . 基于流量的检测方法则需要等

待挖矿恶意软件产生挖矿流量后才能实现检测 . 基于

机器学习的动态检测方法是目前的研究热点 . 但是现

有该类方法所关注的行为主要是挖矿恶意软件执行工

作量证明的行为，因此难以在挖矿恶意软件执行工作

量证明行为之前将其检出 .
针对上述问题，本文从及时检测挖矿恶意软件的

目标出发，从 API（Application Programming Interface）的

角度分析其运行过程 . 基于发现的挖矿恶意软件在建

立网络连接前行为多样、连接建立后行为相对单一的

现象，本文创新性的将挖矿恶意软件的检测重点放在

挖矿恶意软件建立网络连接前的行为，提出“挖矿软件

行为多样期（Behavioral Diversity Period of cryptominer，
BDP）”的概念并通过 socket/WSAsocket 定位该时间段，

再以此为基础提出面向行为多样期的挖矿恶意软件早

期 检 测 方 法（Cryptomining malware Early Detection 
Method in Behavioral diversity period，CEDMB）. CEDMB
兼顾挖矿恶意软件检测的及时性和准确性，以 BDP 内

产生的 API 序列作为分析对象，使用 n-gram［5］和 TF-

IDF［6］（Term Frequency-Inverse Document Frequency）生

成特征向量，通过分类算法建立检测模型 .
本文主要工作如下 .
（1）从 API 调用、API 序列熵值等方面分析挖矿恶

意软件的运行过程，发现挖矿恶意软件在其运行初期

表现出区别于良性软件的行为特性，以此为基础提出

BDP 的概念 . 将挖矿恶意软件的检测重点聚焦于挖矿

恶意软件建立网络连接前的行为，为设计挖矿恶意软

件早期检测方法奠定了基础 .

（2）提出面向 BDP 的挖矿恶意软件早期检测方法

CEDMB. CEDMB采集待测对象在BDP内调用的API序
列，运用 n-gram 和 TF-IDF 算法对 API 序列进行特征计

算，最后使用机器学习算法进行模型训练及检测 .
（3）使用涉及 12个币种的多款挖矿恶意软件以及

多种类型的良性软件组成的样本集对 CEDMB 进行测

试 . 实验结果表明，CEDMB 能够准确地检测出处于运

行初期的已知和未知的挖矿恶意软件样本 .
2　相关工作

目前挖矿劫持攻击检测领域主要针对基于浏览器

和基于可执行文件两种类型展开检测研究，检测方法

可分为基于静态分析的检测方法、基于动态分析的检

测方法和基于流量分析的检测方法 .
2. 1　静态检测方法

静态检测方法分析挖矿恶意软件的代码或文件属

性，可以直接对静态文件进行检测而无需运行样本 .
Darabian等人［7］和Yazdinejad等人［8］提取挖矿恶意软件

的操作码序列并使用深度学习算法建立检测模型 .
Naseem 等人［9］将挖矿网页的 WebAssembly脚本编译生

成的二进制文件转换为灰度图，结合卷积神经网络算

法构建了一个轻量高效的检测模型 . 郑锐等人［9］提出

一种基于威胁情报层次特征集成的挖矿恶意软件检测

方法，使用多种静态特征训练检测模型 . 静态检测方法

具有较高的检测效率，但是难以对抗一些采用了混淆

等绕过技术的挖矿恶意软件［11］.
2. 2　动态检测方法

基于主机的动态检测方法在受控的主机环境中执

行挖矿恶意代码或挖矿恶意软件，分析其执行过程中

表现出的特征 . Ning等人［12］和Mani等人［13］关注挖矿恶

意软件运行时对主机性能的影响，将处理器、内存等硬

件资源的使用情况作为数据训练检测模型，取得了不

错的效果 . 但该类检测方法需要等待系统性能受到影

响后才能检测出挖矿恶意软件，且存在易受同一硬件

环境中其他进程影响以及移植性差等缺点 . Darabian等

人［7］基于挖矿恶意软件运行时会调用 Windows 加密函

数库的API这一发现，使用API序列结合深度学习实现

检测 . Karn 等人［14］使用 n-gram 模型从 8 种挖矿恶意软

件和 8种良性软件运行产生的API序列中提取特征，并

使用决策树算法构建检测模型 . Berecz 等人［15］选择与

挖矿行为相关的 10个 API和 5个动态链接库（Dynamic 
Link Library，DLL）以及另外 5 个 PE（Portable Execut⁃
able）文件属性作为特征，使用机器学习建立检测模型 .
总体来说，基于API的动态检测方法可以较好地应对应

用了混淆技术的挖矿恶意软件，但目前该类方法或需

要较长的API序列采集时间，或主要关注样本执行工作
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量证明的行为，难以兼顾挖矿恶意软件检测的及时性

和准确性 .
2. 3　流量检测方法

基于流量的检测方法大多关注挖矿流量通信行为

的统计特征或序列特征，结合机器学习算法进行检测 .
Pastor等人［16］提出了一种使用 51个通信行为统计特征

的挖矿加密流量检测方法，对来自 xmr-stak 和 xmrig 的

流量进行检测，取得了较好的检测结果 . Zhang等人［17］

提出了一种基于时间序列的挖矿流量检测方法，根据

网络流序列和区块创建序列的相似度实施对 xmrig 挖

矿流量的检测 . 基于流量分析的检测方法可以监控网

络入口的流量，覆盖所监控网络内的所有设备 . 但是该

类方法需要在挖矿恶意软件成功连接矿池之后才能收

集到流量来进行检测 . 同时，一些诸如延迟发送数据

包、增加无用数据包、添加代理等逃逸手段的出现也影

响了该类检测方法的效果［17］. 为实施挖矿劫持的早期

检测，Sun等人［18］提出了一种挖矿早期流量的卷积特征

提取方法 . 该方法借助卷积函数从挖矿流量的前数个

数据包构成的包负载大小序列中提取特征，再使用机

器学习建立检测模型 . 但该方法同样需等待挖矿恶意

软件成功连接矿池并产生流量后才能实施检测 .
综上，如何兼顾挖矿恶意软件检测的及时性和准

确性，是当前挖矿恶意软件检测领域的一个技术挑战 .
针对该挑战，本文从提高动态检测方法检测及时性的

意图出发，重点关注挖矿恶意软件运行初期所调用API
序列的特性，并以此为基础提出挖矿恶意软件早期检

测方法 .
3　挖矿恶意软件行为分析

3. 1　挖矿恶意软件攻击过程

挖矿恶意软件的攻击过程可以分为准备阶段、入

侵阶段、攻击阶段［2］. 攻击者在准备阶段开发挖矿恶意

软件 . 在入侵阶段，攻击者会使用钓鱼网站、弱口令爆

破、漏洞利用等方式将挖矿恶意软件植入受害者主机 .
在攻击阶段，挖矿恶意软件会密集地执行一系列行为，

如信息收集、检查防护进程或系统监控进程的存在、生

成副本、修改计划任务和自启动项等 . 之后，挖矿恶意

软件首先会利用 socket与矿池建立连接［16］，接着不断从

矿池接收计算任务［19］，然后提交结果，最后其收益由攻

击者获得［13］.
从上述攻击过程可以看到，挖矿恶意软件会在运

行初期密集地执行一系列行为，然后才连接矿池并进

行重复单一的工作量证明 . API调用可以反映软件运行

时的行为轨迹，因此本文接下来从API调用的角度分析

挖矿恶意软件行为 .

3. 2　挖矿恶意软件API序列分析

我们收集了覆盖多种加密货币类型的 75款挖矿恶

意软件，在 VMware 创建的 Windows10虚拟机中收集各

样本在其默认的进程 CPU利用率阈值下运行 1分钟的

API 序列，从 API 调用的角度对这些 API 序列进行分

析 . 本文将对应特定行为且相对固定的 API 调用称为

特征 API 调用 . 分析结果显示上述挖矿恶意软件在运

行初期会频繁调用与内存操作、线程读写操作相关的

特征 API调用，以及与 3.1节所提到的行为对应的特征

API调用，如与修改计划任务相关的NtNotifyChangeKey
→RtlInitAnsiStringEx（“→”表示API间存在调用关系）.
之后挖矿恶意软件会调用 socket/WSAsocket 来连接矿

池 . 在与矿池建立网络连接之后，其调用的API逐渐变

得单一，具体表现为不断重复调用与工作量证明相关

的特征 API 调用，如 sleep→NtDelayExecution→mem⁃
cpy. 该结果与3.1节中挖矿恶意软件的运行过程一致 .
3. 3　挖矿软件行为多样期

通过上述分析，我们发现：挖矿恶意软件普遍需要建

立网络连接，且以隐蔽、持久化、逃逸检测为目的的大量

相关行为主要存在于建立网络连接之前 . 为了进一步分

析该行为特性，我们分析了XMR、BTC、BCD、VTC、Dash、
BCH、DCR、LTC8种类型的8个挖矿恶意软件样本的API
序列 . 为进行比较，也分析了8种不同类型的良性软件，

包括影音软件、办公软件、压测软件、远控软件等 . API序
列的熵值可以体现特征API调用的多样性，熵值低说明API
序列中存在大量重复的API调用［20］，即有不断重复的行

为 . API序列的熵值可使用式（1）计算，其中n表示序列中

有n种字符，p(xj )为字符xj在序列中出现的频率 . 各软件

每秒API序列的熵值如图1所示，图中E1为样本前2 s的
API序列的熵值，E2为2 s到60 s的API序列的熵值 .

E = -∑
j

n

p(xj )log (p(xj )) （1）
从图 1（a）可以看到，各挖矿恶意软件的每秒 API

序列熵值在运行初期时较大，然后快速下降并出现波

动，一定时间之后则较为稳定 . 同时各挖矿恶意软件在

前 2 s的熵值E1均明显高于其 2 s至 60 s的熵值E2. 值

得注意的是，所分析的挖矿恶意软件均调用 socket/
WSASocket来建立流套接字以实现网络连接且调用时

间（在图 1（a）中用红点标记）均在熵值稳定前 . 该结果

表明：所分析的挖矿恶意软件在建立网络连接前行为

多样，连接建立后行为相对单一 . 与此不同，图 1（b）显

示所分析的良性软件各时刻的每秒 API序列熵值波动

不断，以及E1与E2数值接近 .
挖矿恶意软件需要通过连接矿池来执行其挖矿操

作［2，16，18］，故建立网络连接是挖矿恶意软件开始挖矿操

作前的必要步骤 . 因此，本文以网络连接建立与否来判
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断挖矿恶意软件是否进入挖矿阶段，并关注其挖矿阶

段前的行为 . 基于以上分析，本文提出 BDP的概念，其

在挖矿恶意软件运行过程中所处时间段如图2所示 .

定义1    挖矿软件行为多样期（BDP）
挖矿恶意软件开始运行到其初次建立网络连接之

间的时间段 .
由于目前矿池所使用的主流通信协议为 stra⁃

tum［21］，其使用流套接字和 JSON消息编码进行通信［22］.
因此，本文考虑将创建 socket作为挖矿恶意软件创建网

络连接的标志 . 从 3.2 节中 API 序列分析可知，挖矿恶

意软件创建 socket 的 API 为 socket/WSASocket. 表 1 统

计了 75 款挖矿恶意软件以及多种类型的 75 款良性软

件开始运行后1分钟内调用 socket/WSASocket的情况 .

表 1显示绝大多数挖矿恶意软件在开始运行 2 s内
就调用了 socket/WSASocket 来创建流套接字以连接矿

池 . 有 7个挖矿恶意软件因为缺少运行环境、矿池域名

解析失败等未调用 socket/WSASocket. 表 1还显示仅有

少部分良性软件在 1 min内存在 socket/WSASocket调用

且调用时间多在 2 s之后 . 基于以上分析，本文以首次

调用 socket/WSASocket 作为挖矿恶意软件建立网络连

接的标志，此时挖矿恶意软件还未执行其挖矿操作，因

此利用BDP内的API序列可对其进行早期检测 .
4　CEDMB

基于第三章的分析，本文提出了 CEDMB. CEDMB
从 BDP 内的 API 序列中提取特征，然后使用分类算法

构建检测模型 . CEDMB包含如图 3所示的三个阶段：数

据收集、特征计算、训练和检测 . 下面分别进行介绍 .

(a) 8个挖矿恶意软件样本的每秒API序列熵值

(b) 8个良性软件样本的每秒API序列熵值

图1　不同样本的每秒API序列熵值

挖矿恶意软件运行过程

开始运行

挖矿软件行为多样期 (BDP)

创建网络连接

（例如socket)

三次握手

开始与矿池通信

(例如recv、send)

工作量证明及其他恶意行为

字符串操作、线程操作、文件操作、

注册表操作、内存操作
主要为工作量证明操作

时间T

图2　挖矿软件行为多样期示意图

表1　不同软件调用 socket/WSASocket的时间统计

socket/WSASocket调用时间

小于2 s
2~5 s
5~8 s

大于8 s
未调用

挖矿恶意软件

个数

65
2
1
0
7

良性软件个数

1
6
1

10
57
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4. 1　数据收集

本文发现挖矿恶意软件使用的挖矿算法和选用的

进程 CPU 利用率阈值会影响其产生的 API 序列：一是

部分挖矿恶意软件支持多种挖矿算法且在使用不同的

挖矿算法时产生的API序列在每秒API序列熵值、长度

以及频繁调用的API等方面存在差异；二是挖矿恶意软

件设定不同的进程 CPU 利用率阈值时运行所产生的

API序列有区别 . 因此，本文采用如下方式收集用于训

练的挖矿恶意软件的API序列：一是分别收集同一软件

使用不同挖矿算法所产生的API序列；二是将同一软件

的进程 CPU 利用率阈值分别设置为 25%、50%、75%、

100%后运行并收集各自的API序列 .

我们收集样本在 BDP 内的 API 序列时，考虑到一

些未能成功实施挖矿的挖矿恶意软件以及未调用

socket/WSASocket 的良性软件，需要确定一个 API序列

的数据收集时间上限T. 若样本在 0~T内调用了 socket/
WSASocket，则在初次调用该 API 的时刻结束 API 序列

的收集；若样本在 0~T 内未调用 socket/WSASocket，则
在T时刻结束收集 .
4. 2　特征计算

在特征计算阶段，CEDMB 对上阶段收集的 API 序
列进行特征计算 . 从第三章对挖矿恶意软件的 API 序
列分析可知，一些特征API调用能反映挖矿恶意软件的

行为特性 . 为了提取这些特征 API 调用，CEDMB 使用

n-gram. n-gram 将长度为 n 的子序列作为独立特征考

虑，可以保留API之间的调用关系 . 经过 n-gram处理后

会存在部分冗余 n-gram 序列 . 因此，CEDMB 运用 TF-

IDF算法对 n-gram序列进行筛选及计算特征值 . TF-IDF
是文本分类领域常用的一种算法，可以衡量一个词的

重要程度 . 其基本思想是如果一个单词在一篇文章中

出现频率高且其他文章中出现少，则认为该词的类别

区分能力强 . 该算法的特点使其不易遗漏那些能够反

映样本特有行为的特征API调用 . 计算过程如下：

（1）对样本的每个 n-gram 序列，可以通过式（2）和

式（3）分别计算其 TF 值和 IDF 值 . 式（2）中 TF ij 表示在

样本 j 的 n-gram 序列集合中 n-grami 的出现频率，nij 表

示在样本 j 的 n-gram 序列集合中 n-grami 的出现次数，∑
k

nkj  表示样本 j的 n-gram 序列集合中 n-gram 的总数 .
式（3）中 IDF i 可以衡量 n-grami在所有样本的 n-gram 序

列 集 合 中 的 稀 有 程 度 . |D| 表 示 样 本 总 数 ，|{ j：

iÎ j|jÎD} |表示包含n-grami的样本 j的个数 .
TF ij =

nij∑
k

nkj

（2）

IDF i = log2 
|| D

||{ }j：iÎ j|jÎD
（3）

（2）n-grami在样本 j上的 TF-IDF值通过式（4）计算

得到 . 对每个 n-gram序列，计算其在所有样本中的 TF-

IDF值并得到总和 . 然后将所有 n-gram序列按照其 TF-

IDF总和从大到小进行排序，选取排名靠前的一定数量

的 n-gram 序列作为特征，并使用其在样本中的 TF-IDF
值作为该样本的特征向量 .

TF - IDF ij = TF ij ´ IDF i （4）
4. 3　模型训练与检测

CEDMB 在本阶段将利用上阶段计算出的特征向

量，结合机器学习分类算法构建检测模型，用以区分良

性软件和挖矿恶意软件 . 因为本文的检测模型用于实

施挖矿恶意软件与良性软件的二分类，所以需要给每

个训练样本的特征向量赋类别标签——良性软件和挖

矿恶意软件分别标记为 0 和 1，得到训练集 Dtr（Dtr =
{( x1 y1 )  ( )x2 y2  ( xm ym )}），其中 yi Î{01}，x i 为特

征向量，m为样本数量 .
在训练步骤，使用训练集结合分类算法构建一个

挖矿恶意软件检测模型 . 在检测步骤，先获取待检测软

件 BDP 内的 API 序列并进行特征向量计算，然后由检

测模型判别待检测软件的特征向量属于良性软件还是

挖矿恶意软件与良性软件可执

行样本

（训练集）

收集BDP内的API序列

(malloc ,malloc,strxfrm,free)

(malloc ,strxfrm,free,f ree)

(strxfrm,free,free,malloc)

(free ,free,malloc,malloc)

(free ,malloc,malloc,strxf rm)

1.数据收集 2.特征计算

挖矿恶意软件与良性软件可执

行样本（待测样本）

收集BDP内的API序列

(free ,malloc,malloc,strxf rm)

(malloc ,strxfrm,free,f ree)

(malloc ,malloc,strxfrm,free)

(free ,free,malloc,malloc)

(malloc ,strxfrm,free,f ree)

API序列的n-gram转化
TF-IDF
特征计算

模型检测

训练集特征

待测样本特征

3.训练和检测

挖矿恶意软件

良性软件

模型训练

API序列的n-gram转化
TF-IDF
特征计算

 

图3　CEDMB框架
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挖矿恶意软件 .
5　实验及结果

5. 1　实验环境与样本

样本的运行环境为 VMware 中创建的 Windows 10
虚拟机，Intel i7 10700F CPU 和 4 GB 内存 . 使用 API 
Monitor收集软件的API序列 . 检测模型所在主机为 In⁃
telXeon Gold 5220CPU，251 GB 内存，采用 Python 3.9 并

使用 scikit-learn 0.24.1库实现 .
挖矿恶意软件样本来源于 github 项目、virusshare

（https：//virusshare.com）、微步在线云沙箱（https：//s.th-

reatbook.cn）、malware traffic analysis（https：//malware-traffic-

analysis.net）和 any.run（https：//app.any.run）. 良性软件样

本包括办公软件、安全杀毒、加密软件等类别 . 良性软件

样本来源于各软件的官网、360软件管家 .
为验证CEDMB对挖矿恶意软件的检测效果，本文

将 75款挖矿恶意软件（如 4.1节所述每款采集 4条 API
序列）和 210款良性软件的在BDP内产生的API序列划

分为表2所示的训练集和两个测试集 .

首先随机选取 60款挖矿恶意软件的各 2条 API序
列，结合随机选择的 120 条良性软件 API 序列，组成包

含 240条API序列的训练集 . 接着从训练集中出现过的

挖矿恶意软件随机选取 15款，将各软件未被选入训练

集的 2条API序列，与随机选择的 30条良性软件API序
列组成包含 60条API序列的测试集 1. 之后将在训练集

中未出现过的 15款挖矿恶意软件的各 4条API序列，和

另外 60 条良性软件 API 序列组成包含 120 条 API 序列

的测试集 2. 测试集 1和测试集 2分别可评估CEDMB对

设置了不同进程CPU利用率阈值的已知挖矿恶意软件

和未知挖矿恶意软件的检测能力 .
5. 2　评估指标

本文使用了恶意软件检测领域中常用的评估指标

对 CEDMB 进行评估，包括准确率（Accuracy），精确率

（Precision），召回率（Recall）和F1-score（F1）［9］.
5. 3　实验结果

我们给出了CEDMB使用支持向量机（Support Vec⁃
tor Machine，SVM）、K 近邻（K-Nearest Neighbor，KNN）、

多层感知机（Multilayer Perceptron，MLP）、随机森林

（Random Forest，RF）4种分类算法在测试集 1、2上的检

测结果，各算法的具体参数如表 3所示 . 我们还给出了

CEDMB 使用不同数据收集时间上限 T、不同 n-gram 序

列长度时的检测结果 .

5. 3. 1　测试集1的检测结果

CEDMB在2-gram且T为4 s时在测试集1上使用不

同分类算法的检测结果如表 4 所示 . 表 4 显示 CEDMB
使用RF算法时得到的检测结果最佳，此时F1值达到了

98.36%.

为评估 CEDMB 使用不同特征计算方法的检测结

果，我们测试了 CEDMB 使用 4种不同特征计算方法时

所得到的结果，该实验中 T 为 4s，分类算法为 RF，结果

如表 5所示 . 其中，2IG指代CEDMB使用 2-gram和信息

增益计算特征；BoW指代CEDMB使用词袋模型计算特

征；TIW指代CEDMB使用word2vec生成API的词向量，

再使用 API的 TF-IDF值对 API词向量进行加权平均来

得到特征向量；2T 指代 CEDMB 使用 2-gram 和 TF-IDF
计算特征 . 特征计算时间为全部测试 API 序列转换为

特征向量的时间 . 由表 5可知CEDMB使用 2T时获得的

F1值和所需的特征计算时间优于其使用其他特征计算

方法 .
图 4对比了CEDMB在不同T值和 n-gram长度时的

检测结果 . 当 T 在｛2，4，6，8｝内取值时，图 4 显示

CEDMB使用不同 n-gram以及不同分类算法时大多在T
为 4 s时获得最佳的 F1值 . 依据 3.3节给出的挖矿恶意

软件调用 socket/WSASocket的情况，即所分析的绝大多

表2　实验数据集划分

类别

办公软件

聊天通讯

安全杀毒

影音软件

游戏

压缩软件

压力测试

加密软件

其他应用

良性软件API序列数

挖矿恶意软件API序列数

API序列总数

训练集

20
16
12
10
10
10
5

12
25

120
120
240

测试集1
5
4
3
2
2
3
2
3
6

30
30
60

测试集2
10
8
6
5
5
2
2
7

15
60
60

120

总数

35
28
21
17
17
15
9

22
46

210
210
420

表3　实验中分类算法的参数

算法

SVM
MLP
KNN
RF

参数

SVC,kernel=‘rbf’
solver=‘lbfgs’, alpha=1e-5, hidden_layer_sizes=(8)

n_neighbors=3
n_estimators=10, criterion=‘gini’

表4　CEDMB在2-gram和T为4 s时在测试集1上使用不同分类

算法得到的检测结果

评估标准

Precision
Recall

Accuracy
F1

SVM
0.966 7

0.966 7
0.966 7
0.966 7

MLP
0.937 5

1

0.966 7
0.967 7

KNN
0.857 1

1

0.916 7
0.923 1

RF
0.967 7

1

0.983 3

0.983 6
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数挖矿恶意软件的调用时间在开始运行后 2 s内，少部

分在 2 s到 5 s. 因此，以 T为 4 s收集的 API序列囊括了

绝大多数挖矿恶意软件样本在建立网络连接前的行

为，而这些行为与良性软件存在明显区别 . 绝大多数挖

矿恶意软件在运行 5 s后主要执行工作量证明行为，而

这个时间点良性软件也开始越来越多的执行内存、注

册表操作，这导致 CEDMB 在 T为 6 s和 8 s时得到的 F1
值，相比于其在 T 为 4 s 时得到的 F1 值未进一步提升，

甚至还略有下降 .
当 n-gram 的 n 在｛2，3，4｝内取值时，图 4 显示

CEDMB在 n为 2和 3时使用不同分类算法获得的 F1值

总体上略优于 n 为 4 时获得的 F1 值 . 这主要是因为挖

矿恶意软件的特征 API调用的长度大多为 2和 3. 由于

更短的 n-gram 长度对应更高的特征计算效率，因此在

后续实验中CEDMB均使用2-gram.

CEDMB与其他挖矿恶意软件检测方法在测试集 1
上的检测结果如表 6所示，其中检测时间为单个方法所

需的数据收集时间、全部测试API序列的特征计算时间

及分类时间的总和，“─”表示无此项 . 表 6显示CEDMB
和文献［14］的方法在测试集 1上得到的 Accuracy和 F1
值高于文献［15］和文献［7］的方法 . 在检测时间上，

CEDMB 在 BDP 内收集数据并使用 TF-IDF 进行特征计

算，所需检测时间在几种方法中最少 . 文献［14］的方法

所需的数据收集时间和特征计算时间均长于 CEDMB.
文献［15］采用动静态特征结合的方法但未说明其动态

行为数据收集时间（对比实验中设置为 1分钟），所需的

特征计算时间远大于另外几种方法 . 文献［7］也未给出

其数据收集时间，当该文献方法的数据收集时间设置

为与 CEDMB 相同的 4 s 时，其采用深度学习方法所需

的检测时间较CEDMB略长 .
5. 3. 2　测试集2的检测结果

CEDMB 使用 2-gram 和 RF 算法在测试集 2 上得到

的检测结果如表 7所示 . 当T在｛2，4，6，8｝内取值时，表

7显示CEDMB在T为4 s时获得的检测结果最佳 .

CEDMB使用不同特征计算方法在测试集 2上得到

的检测结果如表 8所示 . 表 8显示在 4种特征计算方法

中，CEDMB 使用 2T 得到的 Accuracy 和 F1 值最佳且所

需的特征计算时间最少 .
表 9给出了CEDMB与其他挖矿恶意软件检测方法

在测试集 2上的检测结果 . 如表 9所示，CEDMB在测试

集 2 上得到的 Accuracy 和 F1 值优于其他文献的方法，

表5　CEDMB使用T=4 s和RF时在测试集1上使用不同特征

计算方法得到的检测结果

方法

2IG
BoW
TIW
2T

Accuracy
0.983 3

0.966 7
0.966 7
0.983 3

F1
0.983 1
0.967 7
0.966 7
0.983 6

特征计算时间/s
2.616 2
2.654 8
2.668 1
2.526 4

(a) (b) (c) 
图4　CEDMB在不同T值和n-gram下使用4种分类算法得到的F1值

表6　不同检测方法在测试集1上的检测结果

方法

Karn[14]

Berecz[15]

Darabian[7]

CEDMB

Accuracy
0.983 3

0.966 7
0.966 7
0.983 3

F1
0.983 6

0.967 7
0.967 7
0.983 6

特征计算时间/s
25.414 7

139.12
─

2.526 4

检测时间/s
87.219 2

199.122
7.622
6.552 9

表7　CEDMB在不同T值下使用2-gram和RF时
在测试集2上得到的检测结果

T

Precision
Recall

Accuracy
F1

2 s
1

0.916 7
0.958 3
0.956 5

4 s
1

0.933 3

0.966 7

0.965 5

6 s
0.982 5
0.933 3

0.958 3
0.957 3

8 s
0.949 2
0.933 3

0.941 7
0.941 2

表8　CEDMB使用T=4 s和RF时在测试集2上使用不同

特征计算方法得到的检测结果

方法

2IG
BoW
TIW
2T

Accuracy
0.958 3
0.95
0.95
0.966 7

F1
0.957 3
0.949 2
0.948 3
0.965 5

特征计算时间/s
8.242
6.185 6
8.753 7
5.445 5
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所需的检测时间也最少 . CEDMB 能够对测试集 2中的

未知挖矿恶意软件样本具有很高的检测精度，一是因

为CEDMB关注的是挖矿恶意软件在BDP内的行为，这

些行为主要为以隐蔽、持久化、逃逸检测为目的的相关

行为，属于挖矿恶意软件在其运行初期的必要行为；二

是因为 CEDMB 使用的特征计算方法能较好地保留

BDP内的特征API调用；三是因为CEDMB使用的RF算

法是一种包含多个决策树的分类器，其输出的类别由

各个决策树输出类别的众数决定而不容易产生过

拟合 .

6　结论

本文针对当前动态检测方法检测及时性不佳的问

题，提出了一个对及时检测挖矿恶意软件具有重要意

义的概念——BDP，构建了挖矿恶意软件早期检测方法

CEDMB. 实验结果表明，CEDMB 只需收集至多 4 s 的
API 序列、使用 2-gram 和 RF 算法即可分别以 98.36%、

96.55% 的 F1 值检测数据集中已知和未知的挖矿恶意

软件样本 . 相比其他现有的挖矿恶意软件动态检测方

法，CEDMB 在检测及时性方面优势明显，这在降低挖

矿恶意软件对受害主机造成的损害方面具有重要意

义 . 本文后续将继续探索如何在更短的时间内实现对

挖矿恶意软件高准确率的检测 .
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